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Ä Änderungen in dem Release 3.3.2

Sicherheitsrelease

Mit der Version 3.3.2 der E-Post Businessbox steht Ihnen die neueste Version der E-Post 
Businessbox zur Verfügung.
In dieser Version sind Updates des Betriebssystems sowie die Behebung aktueller 
Sicherheitslücken der für die E-Post Businessbox bereitgestellten Ghostscript-Version 
enthalten.

Ghostscript-Aktualisierung

Mit der Version 3.3.2 der E-Post Businessbox wird die Ghostscript-Version 9.54.007 
ausgeliefert.
In der Version 9.54.007 wurden CVEs / Sicherheitsprobleme mittels Backports behoben, die
eigentlich erst in späteren Ghostscript-Versionen behoben werden würden.

Wenn Sie Ihre Ghostscript-Installation auf die von der E-Post Businessbox bereitgestellte 
Ghostscript-Version aktualisieren, pro tieren Sie von den folgenden zusätzlichen CVE-Fixes:

CVE Enthalten in Ghostscript 
Version Status

CVE-2024-33869 9.54.006 Behoben
CVE-2023-52722 9.54.006 Behoben
CVE-2024-33870 9.54.006 Behoben
CVE-2024-33871 9.54.006 Behoben
CVE-2024-29510 9.54.006 Behoben
CVE-2024-29506 9.54.007 Behoben
CVE-2024-29507 9.54.007 Behoben
CVE-2024-29509 9.54.007 Behoben
CVE-2024-29511 9.54.007 Behoben
CVE-2024-29508 Keine Version Nicht betro en
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Betriebssystem:

Auf der Ebene des Betriebssystems wurden die folgenden Komponenten aktualisiert:

Paketname Alte Version Neue Version

bind-export-libs.x86_64 32:9.11.4-26.P2.el7_9.14 33:9.11.4-
26.P2.el7_9.16.tuxcare.els1

bind-libs-lite.x86_64 32:9.11.4-26.P2.el7_9.14 33:9.11.4-
26.P2.el7_9.16.tuxcare.els1

bind-libs.x86_64 32:9.11.4-26.P2.el7_9.14 33:9.11.4-
26.P2.el7_9.16.tuxcare.els1

bind-license.noarch 32:9.11.4-26.P2.el7_9.14 33:9.11.4-
26.P2.el7_9.16.tuxcare.els1

bind-utils.x86_64 32:9.11.4-26.P2.el7_9.14 33:9.11.4-
26.P2.el7_9.16.tuxcare.els1

binect-boxui-gems.x86_64 3.2.2-5329.el7 3.2.5-5334.el7
binect-ruby.x86_64 3.2.2-1.el7 3.2.5-1.el7
binutils.x86_64 2.27-44.base.el7_9.1 2.27-44.base.el7_9.1.tuxcare.els1

ca-certi cates.noarch 2022.2.54-74.el7_9 2023.2.64_v7.0.306-
72.el7_9.tuxcare.els1

centos-release.x86_64 7-9.2009.1.el7.centos 7-9.2009.2.el7.centos
cpio.x86_64 2.11-28.el7 2.11-28.el7.tuxcare.els1
cups-libs.x86_64 1:1.6.3-52.el7_9 1:1.6.3-52.el7_9.tuxcare.els1
curl.x86_64 7.29.0-59.el7_9.1 7.29.0-59.el7_9.2.tuxcare.els1
dhclient.x86_64 12:4.2.5-83.el7.centos.1 12:4.2.5-83.el7.centos.2
dhcp-common.x86_64 12:4.2.5-83.el7.centos.1 12:4.2.5-83.el7.centos.2
dhcp-libs.x86_64 12:4.2.5-83.el7.centos.1 12:4.2.5-83.el7.centos.2
e2fsprogs-libs.x86_64 1.42.9-19.el7 1.42.9-19.el7.tuxcare.els1
e2fsprogs.x86_64 1.42.9-19.el7 1.42.9-19.el7.tuxcare.els1
expat.x86_64 2.1.0-15.el7_9 2.1.0-15.el7_9.tuxcare.els1
freetype.x86_64 2.8-14.el7_9.1 2.8-14.el7_9.1.tuxcare.els1
gawk.x86_64 4.0.2-4.el7_3.1 4.0.2-4.el7_3.1.tuxcare.els1
glib2.x86_64 2.56.1-9.el7_9 2.56.1-9.el7_9.tuxcare.els2
glibc-common.x86_64 2.17-326.el7_9 2.17-326.el7_9.3.tuxcare.els1
glibc.x86_64 2.17-326.el7_9 2.17-326.el7_9.3.tuxcare.els1
gmp.x86_64 1:6.0.0-15.el7 1:6.0.0-15.el7.tuxcare.els1
gnutls.x86_64 3.3.29-9.el7_6 3.3.29-9.el7_9.tuxcare.els1
httpd-tools.x86_64 2.4.6-99.el7.centos.1 2.4.6-99.el7.centos.1.tuxcare.els5
httpd.x86_64 2.4.6-99.el7.centos.1 2.4.6-99.el7.centos.1.tuxcare.els5
jasper-libs.x86_64 1.900.1-33.el7 1.900.1-33.el7.tuxcare.els1
kernel.x86_64 3.10.0-1160.99.1.el7 3.10.0-1160.119.1.el7.tuxcare.els2
less.x86_64 458-9.el7 458-10.el7_9
libcap.x86_64 2.22-11.el7 2.22-11.el7.tuxcare.els1
libcom_err.x86_64 1.42.9-19.el7 1.42.9-19.el7.tuxcare.els1
libcurl.x86_64 7.29.0-59.el7_9.1 7.29.0-59.el7_9.2.tuxcare.els1
libgcrypt.x86_64 1.5.3-14.el7 1.5.3-14.el7.tuxcare.els1
libssh2.x86_64 1.8.0-4.el7 1.8.0-4.el7_9.1
libss.x86_64 1.42.9-19.el7 1.42.9-19.el7.tuxcare.els1
libtasn1.x86_64 4.10-1.el7 4.10-1.el7.tuxcare.els1
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libti .x86_64 4.0.3-35.el7 4.0.3-35.el7.tuxcare.els1
libX11-common.noarch 1.6.7-4.el7_9 1.6.7-5.el7_9
libX11.x86_64 1.6.7-4.el7_9 1.6.7-5.el7_9
libxml2-python.x86_64 2.9.1-6.el7_9.6 2.9.1-6.el7_9.6.tuxcare.els3
libxml2.x86_64 2.9.1-6.el7_9.6 2.9.1-6.el7_9.6.tuxcare.els3
libxslt.x86_64 1.1.28-6.el7 1.1.28-6.el7.tuxcare.els1

linux- rmware.noarch 20200421-
80.git78c0348.el7_9

20200421-
83.git78c0348.el7_9.tuxcare.els1

lm_sensors-libs.x86_64 3.4.0-
8.20160601gitf9185e5.el7 3.4.0-8.20160601gitf9185e5.el7_9.1

lm_sensors.x86_64 3.4.0-
8.20160601gitf9185e5.el7 3.4.0-8.20160601gitf9185e5.el7_9.1

lz4.x86_64 1.8.3-1.el7 1.8.3-1.el7.tuxcare.els1
mod_ssl.x86_64 1:2.4.6-99.el7.centos.1 1:2.4.6-99.el7.centos.1.tuxcare.els5
ncurses-base.noarch 5.9-14.20130511.el7_4 5.9-14.20130511.el7_4.tuxcare.els2
ncurses-libs.x86_64 5.9-14.20130511.el7_4 5.9-14.20130511.el7_4.tuxcare.els2
ncurses.x86_64 5.9-14.20130511.el7_4 5.9-14.20130511.el7_4.tuxcare.els2
nettle.x86_64 2.7.1-9.el7_9 2.7.1-9.el7_9.tuxcare.els1
nodejs-libs.x86_64 1:16.18.1-3.el7 1:16.20.2-1.el7
nodejs.x86_64 1:16.18.1-3.el7 1:16.20.2-1.el7
nspr.x86_64 4.34.0-3.1.el7_9 4.35.0-1.el7_9
nss-softokn-freebl.x86_64 3.79.0-4.el7_9 3.90.0-6.el7_9
nss-softokn.x86_64 3.79.0-4.el7_9 3.90.0-6.el7_9
nss-sysinit.x86_64 3.79.0-5.el7_9 3.90.0-2.el7_9.tuxcare.els1
nss-tools.x86_64 3.79.0-5.el7_9 3.90.0-2.el7_9.tuxcare.els1
nss-util.x86_64 3.79.0-1.el7_9 3.90.0-1.el7_9
nss.x86_64 3.79.0-5.el7_9 3.90.0-2.el7_9.tuxcare.els1
openldap.x86_64 2.4.44-25.el7_9 2.4.44-25.el7_9.tuxcare.els1
openssh-clients.x86_64 7.4p1-23.el7_9 7.4p1-23.el7_9.tuxcare.els2
openssh-server.x86_64 7.4p1-23.el7_9 7.4p1-23.el7_9.tuxcare.els2
openssh.x86_64 7.4p1-23.el7_9 7.4p1-23.el7_9.tuxcare.els2
openssl11-libs.x86_64 1:1.1.1k-5.el7 1:1.1.1k-7.el7
openssl11.x86_64 1:1.1.1k-5.el7 1:1.1.1k-7.el7
openssl-libs.x86_64 1:1.0.2k-26.el7_9 1:1.0.2k-26.el7_9.tuxcare.els2
openssl.x86_64 1:1.0.2k-26.el7_9 1:1.0.2k-26.el7_9.tuxcare.els2
perl-libs.x86_64 4:5.16.3-299.el7_9 4:5.16.3-299.el7_9.tuxcare.els1
perl-macros.x86_64 4:5.16.3-299.el7_9 4:5.16.3-299.el7_9.tuxcare.els1
perl-Pod-Escapes.noarch 1:1.04-299.el7_9 1:1.04-299.el7_9.tuxcare.els1
perl.x86_64 4:5.16.3-299.el7_9 4:5.16.3-299.el7_9.tuxcare.els1
pgdg-redhat-repo.noarch 42.0-32 42.0-38PGDG
postgresql13-libs.x86_64 13.12-1PGDG.rhel7 13.16-2PGDG.rhel7
postgresql13-server.x86_64 13.12-1PGDG.rhel7 13.16-2PGDG.rhel7
postgresql13.x86_64 13.12-1PGDG.rhel7 13.16-2PGDG.rhel7
python3-libs.x86_64 3.6.8-19.el7_9 3.6.8-21.el7_9.tuxcare.els3

python3.x86_64 3.6.8-19.el7_9 3.6.8-21.el7_9.tuxcare.els3
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python-libs.x86_64 2.7.5-93.el7_9 2.7.5-94.el7_9.tuxcare.els2
python.x86_64 2.7.5-93.el7_9 2.7.5-94.el7_9.tuxcare.els2
rsync.x86_64 3.1.2-12.el7_9 3.1.2-12.el7_9.tuxcare.els1
sqlite.x86_64 3.7.17-8.el7_7.1 3.7.17-8.el7_7.1.tuxcare.els1
sudo.x86_64 1.8.23-10.el7_9.3 1.8.23-10.el7_9.3.tuxcare.els2
systemd-libs.x86_64 219-78.el7_9.7 219-78.el7_9.9.tuxcare.els1
systemd-sysv.x86_64 219-78.el7_9.7 219-78.el7_9.9.tuxcare.els1
systemd.x86_64 219-78.el7_9.7 219-78.el7_9.9.tuxcare.els1
tzdata.noarch 2023c-1.el7 2024a-1.el7
unzip.x86_64 6.0-24.el7_9 6.0-24.el7_9.tuxcare.els1
vim-common.x86_64 2:7.4.629-8.el7_9 2:7.4.629-8.el7_9.tuxcare.els1
vim-enhanced.x86_64 2:7.4.629-8.el7_9 2:7.4.629-8.el7_9.tuxcare.els1
vim-filesystem.x86_64 2:7.4.629-8.el7_9 2:7.4.629-8.el7_9.tuxcare.els1
vim-minimal.x86_64 2:7.4.629-8.el7_9 2:7.4.629-8.el7_9.tuxcare.els1
zlib.x86_64 1.2.7-21.el7_9 1.2.7-21.el7_9.tuxcare.els1
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